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GYOR-MOSON-SOPRON VARMEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY

ELBIR HIRLEVEL

Tisztelt Olvaso!

A Gyér-Moson-Sopron  Varmegyei  Rendér-fékapitanysag 2023.  augusztus havi
biinmegel6zési hirlevélét olvassa. A hirlevelet az Orszagos Rendér-fokapitanysagon a Rend
és Biztonsag Kozbiztonsadgi Program renddrségi feladatainak végrehajtasara kiadott
feladatterv szerint készitjiik el Ondknek minden hénapban. Ha tgy gondolja, hogy nem
szeretne a kés6bbiekben a hirleveliinkbdl kapni, kérem, elektronikus formaban jelezze
résziinkre és a cimlistabol torolni fogjuk.

Amennyiben a hirlevél tartalmat hasznosnak itéli, batran felhasznalhatja — a forrés
megjelolésével! — a lakossag tdjékoztatasara (pl. képujsag a helyi TV-ben, dnkormanyzati
intézmények falinjsagai, stb.). Reméljiilk ezzel is hozzajarulhatunk ahhoz, hogy az On
telepiilésének lakéi minél kevesebb szdmban valjanak bilincselekmények aldozatava.
Hirleveleinkben, a hétkoznapi életben gyakran el6forduld, illetve iddszerlien megtortént
biincselekményekre, illetve azok megel6zési lehetdségeire hivjuk fel a figyelmet.

Tovabbi hirekért és tajékoztatasakért kérjiik, latogassa meg Facebook oldalunkat:

'i GYOR-MOSON-SOPRON VARMEGYEI RENDOR-FOKAPITANYSAG

Cim: 9024 Gyér, Szent Imre u. 2-4. Pf.: 302 9002
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OVATOSAN, RENGETEG A CSALO!

Szerz6: Havassy Anna Katalin

Tavol alljon tdliink az ijesztegetés, de sajnos
tényleg egyre tobb embert vdignak dat az
interneten. A csaldok naprél-napra dorzsoltebbek
lesznek, s igazdbol  csak  ommagunk
akadalyozhatiuk meg, hogy dldozatta valjuk.
Ehhez pedig tisztaban kell lenniink a fobb
veszélyforrasokkal. A renddrség segit, hogy
lehetd legjobban felvértezziik magunkat, a tobbi
tényleg rajtunk mulik.

Fot6: Marcali Gabor

A Gyoér-Moson-Sopron Varmegyei Rendor-fokapitanysag Biinmegelozési Osztalyanak
osztalyvezetéje, Szabé Csaba rendér ornagy készséggel allt a Gyér+ Média
rendelkezésére, s azt mar a beszélgetés elején leszdgezte: az internetes csalasoknak fiatal
és idds is aldozata lehet, s6t, még az sem szamit, hogy példaul ki milyen munkat végez. A
csalok az dvatlansagot, a lelkesedést, a tilzott biztonsagérzetet és a,velem iigysem
torténhet meg” felfogast hasznaljak ki arctalanul, gatlastalanul.

— A biinelkévetok attol sem riadnak vissza, hogy sokszor bankok nevében prébaljanak
meg minket atverni...

— gy van, s legtobbszor telefonon, vagy e-mailben probalkoznak, s ez nem is kotédik annyira
netes vasarlashoz. Sokszor csak tajékoztato jelleggel keresik fel az embereket. Legtdbbszor a
hivé fél banki alkalmazottnak adja ki magat, majd arrdl tijékoztat, hogy csalds tortént a
kartyaval, ezért fontos egyeztetni a bankkartya adatokat. Sokan bed6lnek ennek a triikknek,
hiszen a pénziiket féltve nem gondoljak végig, hogy az adatok a bank részére elérhetdek,
miért kellene azokat nekik megadni, vagy azokat egyeztetni? Még az is el6fordul, hogy
megadjak a bankkartya hatoldalan taldlhatd, ugynevezett CVC kodot is, amelyet soha,
semmilyen szolgaltatdé nem kér, s ezt nem lehet elégszer hangstlyozni!

— Sokszor érkezik SMS a telefonra, ami kartékony koédot tartalmaz. Itt mit akarnak
elérni?

— A moédszer Iényege, hogy olyan SMS-iizenet érkezik a telefonra, amelyben a cimzettet egy
csomagkiildemény rovid idon beliili érkezésére emlékeztetik. Az iizenet egy linket tartalmaz,
amelyet megnyitva valamely csomagkiildé szolgalat arculati elemeivel ellatott weboldal
jelenik meg, azonban ott semmilyen funkcié nem érhet6 el. Az oldal egyetlen célja, hogy az
ovatlan latogatd telefonjara vagy mas okoseszkozére egy kartékony kodot tartalmazd
alkalmazast telepitsen. Ennek segitségével pedig az elkdvetok hozzaférhetnek majd az
eszk6zon tarolt adatokhoz. A tdmadas els6sorban Android-rendszert futtatd eszkozoket érint.
A telepiilést kovetden az alkalmazas akar a netbank-applikacioban tarolt adatokhoz is
hozzaférhet. Ha tudjuk, hogy nem rendeltiink semmit sem, akkor ne bizonytalanodjuk el, s ne
kattintsunk semmiféle linkre!

— Miként védhetjiik ki ezeket a tamadasokat, vagy hogy hivjiik fel a szeretteink
figyelmét az ovatossagra?

— Semmilyen koriilmények kozott ne adjanak meg az emberek bizalmas informaciokat, banki
adatokat vagy azonositokat olyan hivasra, vagy e-mailben, sms-ben kapott felkérésre, amit
nem sajat maguk kezdeményeztek! Hiaba latszanak valdédinak, a megadott linkek és a
telefonszamok mind hamisak, s a csalok kezében vannak. A bankok jol ismert telefonszamat
¢s webcimét mi magunk irjuk be, miel6tt tranzakcidt inditunk!
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Nagyon lényeges, hogy soha ne adjuk ki ismeretleneknek — féként ne telefonon, interneten — a
bankkartyank adatait, netbankunk belépési adatait!

A bankok az iigyintézés soran soha nem kérik az ligyfélt6l ezeket, mivel az ligyfél-azonositas
soran a valodi banki dolgozo ezen adatokat latja! Ha valaki mas szeretne pénzt utalni nekiink,
akkor annak mindig elég a nevet és bankszamlaszamot megadni, mas adatra, netbankos kodos
megerositésre nincs sziiksége toliink! Mert ha ezekhez is hozzajutnak, tulajdonképpen maris
megnyitottuk nekik a szamlankat... Hangsulyoznam, hogy ismeretlen eredetii programot soha
ne telepitsink fel vagy toltsink le a szamitogépiinkre vagy telefonunkra! Es ebben a
kérdésben ne is hallgassunk senkire, mert a bankok ilyet soha nem kérnek az tigyfelektdl. Sot,
még arra sem kotelezhetnek senkit, hogy netbankot haszndljon, ennek se déljiink be, ha
felszolitanak ra! Ahogy annak se, hogy a bank telefonon utasit benniinket, hogy utalast
inditsunk, mert ilyet sem tesznek soha! Ha mégis megtortént a baj, akkor azonnal keressiik a
bankunkat és kérjiik a bankkartyank letiltasat!

— Az online piacterek egyre népszeriibbek, viszont egyre veszélyesebbek is... Miért?
— Par éve még a vevok megkarositasa volt a jellemzd, manapsag azonban mar az eladok is a
visszaélések céltablajava valhatnak. Az ilyen
esetekben az dvatlan eladot ugy verik at, hogy a
piactéren ,értékesitett” aruért jard ellenérték
fogadasahoz vagy az aru kiszallitisdhoz
valamilyen szokatlan, tovabbi teend6t varnak el.
Jellemz6 modszeriik, hogy vevokeént
jelentkeznek egy interneten talalhato
aprohirdetésre. Majd kovetkezik, hogy egy
népszert csomagkiildo szolgaltatas
igénybevételével kérik a megvasarolni kivant
termék atvételét, ezért iizenetben kiildenek egy
hamis linket, ahol intézhetjiik a fizetést és a
csomagfeladast. Amikor eladdként a linket
megnyitjuk, a ,Vevl adatai”, illetve egy
,Fizetés  elfogaddsa”  vagy ,Pénzeszkoz
atvétele” felirati gombot latunk, amelyre
kattintva megjelenik a bankok listja, amibsl [NERsaior¥uceloankifedztoiady :
kivalaszthatjuk a sajat bankunkat. Arra kattintva vagy snszben kapott
atvisz minket egy, az internetbankunk oldalara

megtévesztésig hasonlitd hamis weblapra. Itt a
felhasznalonév, jelszo, ¢és akar SMS-kod [N ITIeTe
megadasaval a csalok megszerzik azokat az
adatokat, amelyekkel azutdn mar jogosulatlan tranzakciokat kezdeményezhetnek. Minden
esetben fontos, hogy ha hirdet6ként ilyen linket kapunk, arra ne kattintsunk! Védjiik sajat
adatainkat a btindzokkel szemben, hiszen személyes €s pénziigyi adataink komoly értéket
képviselnek!

Szabé Csaba rendér érnagy azt is elmondta, hogy létezik egy www.Kiberpajzs.hu nevii
honlap, amelynek célja, hogy a liatogatok folyamatosan tijékoztatast kaphassanak a
digitalis pénziigyek alapveto tudnivaldira és segitséget nyujtson a csalasok idejében

torténé felismerésében, megakadailyozasaban és kezelésében. De errdl a honlaprol

bovebben majd legkozelebb beszélgetiink a biinmegelozési szakemberekkel.

Forras: https://www.gyorplusz.hu/regio/ovatosan-rengeteg-a-csalo/




Zaklatas, zsarolas, adathalaszat: még tobb veszélyt rejt az online tér a vakdcio

alatt

Messzire vezethet a kamaszok feleldtlensége. Az atlagnal is tobb veszély leselkedik az online
térben a nyari sziinetben szabadjara engedett gyerekekre, akiknek gyakran a sziileik sincsenek
tisztaban a biztonsagos, felelds internetezés alapjaival.

Szerzd: Pomaranski Luca

A legnagyobb kihivast jelenleg az internetes biincselekmények jelentik a rendérség szamara.
Az elkovetOk altalaban felkésziiltek, gyakran szervezetten miikddnek, s technikailag sem
egyszerl felgongyoliteni az ilyen iigyeket. Raadasul barki aldozattd valhat, gondoljunk csak a
bankkartya-csalasokra, az ugynevezett ,,romantikus csalasokra” vagy az online zaklatasra.
Szabo  Csaba rendor ornagy, a varmegyei rendor-fokapitinysag biinmegelozési
osztalyvezetdje arra figyelmeztet, hogy nyaron kiilondsen veszélyeztetettek a gyerekek, akik
gyakran mindenféle kontroll nélkiil és a megszokottnal sokkal tobbet neteznek a vakécio alatt.
A szakember szerint a megel6zésben hatalmas a sziilok szerepe, az 6 felel6sségiik, hogy a
tudatos internethasznalat felé tereljék a gyermekiiket, és felhivjak a figyelmiiket az online
vilag veszélyeire. Sajnos a tapasztalat az, hogy tobbnyire 6k sincsenek ezekkel tisztaban...

A sziilok sem ismerik a veszélyeket

»A legtobben még a Facebook alapvetd adatvédelmi beallitasi lehetdségeit sem ismerik, €s
maguk is feleldtleniil hasznaljak a vilaghalot. Sok sziilé példaul valés idében posztolgat a
kiilfoldi nyaralasarol, mikdzben a hozzaszolasaiban korabban részletesen megmutatta a hazuk
berendezését, tokéletes célpontot kinalva az elkdvetdknek, vagy éppen sorra teszik kozzé a
félmeztelen csemetéik cuki
strandolos fotoit a kozosségi
médidban... Télik nehezen -}
varhatjuk,  hogy  felelds
internethasznalatra neveljék a *
gyermekeiket. Az is
megdobbentd, milyen kevesen
hasznaljak a sziil6i feliigyeleti
programokat,  applikaciokat,
amelyekkel nyomon
kovetheté a gyerekek online |
tevékenysége, sot, a legtobben
még csak nem is hallottak

ezekrdl” — mondja Szabo Csaba, aki a kollegalval az elkovetok és az aldozatok
Foto: Gydr-Moson-Sopron Varmegyei Onkorményzat

jellemzO magatartasarol szerzett rengeteg tapasztalatot felhasznalva probalja megel6zni a
visszaéléseket.

Szabd Csaba szerint nem lehet meguszni, hogy személyesen magyarazzuk el a gyereknek,
milyen veszélyekkel jar az online tér. A tobbek kozott azt, hogy a kdzosségi médiaban nem
mindenki az, akinek mondja magat, s6t. Lehet, hogy valaki egy szimpatikus, helyes
tizenévesként veszi fel a kapcsolatot egy kamaszlannyal, és flizi koriilotte egyre szorosabbra a
halojat, mikozben a chat masik végén egy dtvenéves perverz férfi iil. ..

A személyes adatainkat — legyen az lakcim vagy telefonszam — 6vni kell, ahogy személyesen
sem arulunk el magunkrdl bizalmas informacidkat egy idegennek.

Ami egyszer kikeriil a netre...

Németh Zoltan, a varmegyei kozgytilés elndke a biinmegeldzési tandcs tarselnékekent évek 6ta
tamogatja a renddrség munkajat. Sajnos az ¢ ismeretségi korében volt mar példa arra, hogy
egy tapasztalatlan kiskamasz feleldtlensége milyen messzire vezethet...
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»EBgy tizenegy éves kislany, akinek egyébként nincs nagy tapasztalata az online térben,
megnézett egy artatlan videot a YouTube-on.

A végén egy felpattand ablakban invitaltdk egy anonim chatszobaba, ahol sajnos az egyik
beszélgetopartnerének megadta a telefonszamat, 6 pedig elkezdte mocskos iizenetekkel
zaklatni. Hiaba tiltotta le hétszer is, mas-mas eszkozokrdl és telefonszamokrol igy is
megtalalta a zaklato. Egy hétbe telt, mire a kislany sz6Ini mert az édesanyjanak, amikor mar a
telefon minden pittyenésére Osszerandult... Végiil a renddrségi feljelentés és kihallgatas
nyoman a hatésag elkapta a tettest, de el lehet képzelni, hany gyerekkel torténik meg ugyanez,
nem feltétlenill ilyen »szerencsés« végkifejlettel...” — figyelmeztet Németh Zoltan.

,,Ebbol kovetkezik az is — teszi hozza Szabd Csaba —, hogy tudatositani kell a kamaszokban:
ami a netre egyszer kikeriil — akar egy privat iizenet mellékleteként — az onnantol
kontrollalhatatlanul terjedhet és keriilhet rossz kezekbe. Eppen ezért soha, senkinek a kérésére
nem szabad kompromittalo fotokat, példaul fehérnemiis vagy mas erotikus jellegli képet,
videot kiildeni. Sajnos gyakori, hogy kés6bb ezzel zsaroljak a kamaszt, vagy alprofilt hoznak
létre a képeivel, de akar értékesithetik is biin6zdi korokben az igy megszerzett privat
fotokat...”

Nem az orosz rulettre

Németh Zoltan arra figyelmeztet, hogy a nyari vakacioé természetesen nemcsak az online
térben, hanem a vald vilagban is ,kiemelt kockdzati iddszak” a kamaszokra nézve. A
diz4jnerdrogok példaul mara minden eddiginél konnyebben és olcsébban beszerezhetd
kabitoszerekké valtak, s akar a zsebpénzébdl is megvasarolhatja a kivancsi kamasz. Ezek a
szerek azonban olyanok, mint az orosz rulett: minden szervezetre mashogy hatnak.

,»Az egyik ember jol érzi magat, a masiknak leall téle a szive... A hatasuk kiszamithatatlan, a
gyartok pedig szinte hetente valtoztatnak ezeknek a szintetikus drogoknak az Osszetételén,
mar csak azért is, mert csak akkor mindsiilnek kabitészernek, ha szerepelnek a renddrség
listdjan. A diz&jnerdrogok teljesen ellendrizetlen forrasbol és dsszetétellel keriilnek a piacra,
baj esetén pedig még az orvosok sem tudjak, mivel allnak szemben” — hivja fel a figyelmet a
kozgytilési elndk. Hozzateszi: a gyerekek jo része ezeket a drogokat (is) azért probalja ki,
mert nem akar kilogni a tobbiek koziil, nem pedig azért, mert annyira kivancsi rajuk.

,Eppen ezért minden gyereket meg kell tanitani arra, hogy merjen nemet mondani, még azon
az aron is, ha a tarsasag emiatt kineveti vagy kigiinyolja. Nagyon nehéz helyzet ez, komoly
akaraterd kell hozza, hogy ilyenkor a gyerek tudjon hatralépni és kiszallni a szituaciobol.”

Nem diakesiny, buncselekmeny

A varmegyei rendér-fokapitanysag bilinmegel6zési
osztalya mar az dvodaban elkezdi azt az edukacios
| munkat, amely egyarant célozza az aldozatta és az
elkovetové valas megel6zését. Az OVI-ZSARU
programot az altalanos és kozépiskolasok elérése
koveti, s6t, 2013 ota a megye 14 kodzépiskoldjaban
specialisan képzett rendortiszt segiti a tantestiiletet.
O ,kihelyezett kollégaként” szoros kapcsolatot
alakit ki a pedagodgusokkal, a didkokkal, s6t a
sziilokkel is, akik bizalommal fordulhatnak hozza,
legyen sz6 iskolai zaklatasrol vagy csaladon beliili
: L » problémakrol. A tapasztalatok nagyon jok, tobb
intézményben példaul drasztlkusan visszaesett a fegyelmi eljarasok szama.
A biinmegel6zési szakember nem titkolja, a kamaszkor nehéz dié szamukra, a gyerekek
ugyanis nem mindig érzik a hatarokat, és nem mérik fel, hogy a tetteiknek milyen — akar
biintetdjogi — kovetkezményei lehetnek.




»,Nem mindig egyértelmii szamukra, hol hiizodik a hatar didkcsiny és blincselekmény kozott,
és bele sem gondolnak, hogy amit 6k egyszerien jo heccnek gondolnak, az valdjaban
blincselekmény. Egy boltbol a buli kedvéért ellopni valamit akar j6 mokanak is tlinhet, pedig
ez természetesen bilincselekmény. Vagy kikozositeni egy gyengébb osztalytarsunkat és
raszallni az online térben, jokat rohogni rajta nem mas, mint zaklatas, ami szintén biintet6jogi
kategoria. Nem beszélve arrol, hogy a kamaszok altalaban fel sem mérik, hogy a tetteik —
mint a netes zaklatds, azaz a cyberbullying — hova vezethetnek; sajnos szamos tragédiaba
torkolld esetrdl hallottunk mar... Nagyon konnyii elindulni kamaszként a rossz iranyba és
belecstiszni elkdvetdként az ilyen ligyekbe.”

A leghitelesebb persze az, amikor valaki a sajat példajaval jar elol, akar elrettentd példaként
mutatva meg, hova vezettek a rossz dontései. Ki lehetne erre alkalmasabb, mit egy fiatal, aki
éppen a bortonbiintetését tolti? Ezért is szervez a renddrség rendszeresen latogatast a gyori
bortdnbe, ahol az eldzetesen felkészitett osztalyok beszélgethetnek egy-egy elitélttel, de az is
eléfordul, hogy egy drogrehabilitacios intézet gyogyult, egykor drogfiiggé munkatarsa latogat
el az iskoldba. Ok elmesélik, hol és hogyan siklott félre az életiik, és mit veszitettek a tetteik
nyoman.

,»Olyankor latom a gyerekek arcan a dobbenetet, azt, hogy atment az lizenet” — mondja Szabo
Csaba.

Forrés: https://www.kisalfold.hu/pr/2023/08/zaklatas-zsarolas-adathalaszat-meg-tobb-veszelyt-rejt-az-online-ter-
a-vakacio-alatt

A Gyo6r-Moson-Sopron Varmegyei Rendor-fokapitanysag varja azok jelentkezését, akik
szivesen tennének az iskolak biztonsagaért.

Varmegyénkben soproni és csornai iskolakba varjuk a jelentkezéket. Amennyiben a
felkeltette érdeklodését a munkakor, bovebb tajékoztatas a www.police.hu/hu/iskolaor
weboldalon talalhatd.
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